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1. ПАСПОРТ  ПРОГРАММЫ 

Производственной практики 

 

1.1. Область применения программы 

 

Программа производственной практики (далее программа) – является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 

- Обеспечение информационной безопасности автоматизированных систем, в части освоения ос-

новного вида профессиональной деятельности (ВПД): 

 1. «Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении» и соответствующих профессиональных компетенций (ПК): 

ПК 1.1. Производить установку и настройку компонентов, автоматизированных (информа-

ционных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной 

документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты автома-

тизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) си-

стем в защищенном исполнении в соответствии с требованиями эксплуатационной документа-

ции. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и те-

кущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (ин-

формационных) систем в защищенном исполнении. 

2. «Защита информации в автоматизированных системах программными и програм-

мно-аппаратными средствами» и соответствующих профессиональных компетенций (ПК): 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппа-

ратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-аппа-

ратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием программных 

и программно-аппаратных средств. 
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ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (информаци-

онных) системах, в том числе с использованием программных и программно-аппаратных средств 

обнаружения, предупреждения и ликвидации последствий компьютерных атак. 

 3. «Защита информации техническими средствами» и соответствующих профессио-

нальных компетенций (ПК): 

ПК 3.1.  Осуществлять установку, монтаж, настройку и техническое обслуживание техни-

ческих средств защиты информации в соответствии с требованиями эксплуатационной докумен-

тации. 

ПК 3.2.  Осуществлять эксплуатацию технических средств защиты информации в соответ-

ствии с требованиями эксплуатационной документации. 

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок (ПЭМИН), создаваемых техническими средствами обработки информации ограниченного 

доступа. 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

ПК 3.5.  Организовывать отдельные работы по физической защите объектов информатизации. 

 

1.2. Цели и задачи практики – требования к результатам освоения практики 

 

С целью овладения указанными видами профессиональной деятельности и соответствую-

щими профессиональными компетенциями обучающийся в ходе освоения производственной 

практики должен: 

1) при освоении основного вида профессиональной деятельности «Эксплуатация автомати-

зированных (информационных) систем в защищенном исполнении»: 

 иметь практический опыт:  

− установки и настройки компонентов систем защиты информации автоматизированных (ин-

формационных) систем; 

− администрирования автоматизированных систем в защищенном исполнении; 

− эксплуатации компонентов систем защиты информации автоматизированных систем; 

− диагностики компонентов систем защиты информации автоматизированных систем, устра-

нения отказов и восстановления работоспособности автоматизированных (информацион-

ных) систем в защищенном исполнении. 

уметь: 

− осуществлять комплектование, конфигурирование, настройку автоматизированных систем в 

защищенном исполнении компонент систем защиты информации автоматизированных си-

стем; 
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− организовывать, конфигурировать, производить монтаж, осуществлять диагностику и устра-

нять неисправности компьютерных сетей, работать с сетевыми протоколами разных уровней; 

− осуществлять конфигурирование, настройку компонент систем защиты информации автома-

тизированных систем; 

− производить установку, адаптацию и сопровождение типового программного обеспечения, 

входящего в состав систем защиты информации автоматизированной системы 

− настраивать и устранять неисправности программно-аппаратных средств защиты информации 

в компьютерных сетях по заданным правилам; 

− обеспечивать работоспособность, обнаруживать и устранять неисправности 

2) при освоении основного вида профессиональной деятельности «Защита информации в 

автоматизированных системах программными и программно-аппаратными средствами»: 

 иметь практический опыт: 

− установки, настройки программных средств защиты информации в автоматизированной си-

стеме; 

− обеспечения защиты автономных автоматизированных систем программными и программно-

аппаратными средствами; 

− тестирования функций, диагностика, устранения отказов и восстановления работоспособности 

программных и программно-аппаратных средств защиты информации ; 

− решения задач защиты от НСД к информации ограниченного доступа с помощью программ-

ных и программно-аппаратных средств защиты информации; 

− применения электронной подписи, симметричных и асимметричных криптографических алго-

ритмов, и средств шифрования данных; 

− учёта, обработки, хранения и передачи информации, для которой установлен режим конфиден-

циальности; 

− работы с подсистемами регистрации событий; 

− выявления событий и инцидентов безопасности в автоматизированной системе. 

уметь: 

− устанавливать, настраивать, применять программные и программно-аппаратные средства за-

щиты информации; 

− устанавливать и настраивать средства антивирусной защиты в соответствии с предъявляемыми 

требованиями; 

− диагностировать, устранять отказы, обеспечивать работоспособность и тестировать функции 

программно-аппаратных средств защиты информации; 

− применять программные и программно-аппаратные средства для защиты информации в базах 

данных; 

− проверять выполнение требований по защите информации от несанкционированного доступа 

при аттестации объектов информатизации по требованиям безопасности информации; 

− применять математический аппарат для выполнения криптографических преобразований; 

− использовать типовые программные криптографические средства, в том числе электронную 

подпись; 

− применять средства гарантированного уничтожения информации; 

− устанавливать, настраивать, применять программные и программно-аппаратные средства за-

щиты информации; 
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− осуществлять мониторинг и регистрацию сведений, необходимых для защиты объектов ин-

форматизации, в том числе с использованием программных и программно-аппаратных средств 

обнаружения, предупреждения и ликвидации последствий компьютерных атак 

3) при освоении основного вида профессиональной деятельности «Защита информации тех-

ническими средствами»: 

иметь практический опыт: 

− участие в выработке требований к программному  продукту  

− участие в проектировании программного обеспечения с использованием специализирован-

ных программных пакетов. 

 уметь:  

− установки, монтажа и настройки технических средств защиты информации; 

− технического обслуживания технических средств защиты информации; 

− применения основных типов технических средств защиты информации; 

− выявления технических каналов утечки информации; 

− участия в мониторинге эффективности технических средств защиты информации; 

− диагностики, устранения отказов и неисправностей, восстановления работоспособности техни-

ческих средств защиты информации; 

− проведения измерений параметров ПЭМИН, создаваемых техническими средствами обра-

ботки информации при аттестации объектов информатизации, для которой установлен режим конфи-

денциальности, при аттестации объектов информатизации по требованиям безопасности информации; 

− проведения измерений параметров фоновых шумов, а также физических полей, создаваемых 

техническими средствами защиты информации; 

− установки, монтажа и настройки, технического обслуживания, диагностики, устранения от-

казов и неисправностей, восстановления работоспособности инженерно-технических средств физиче-

ской защиты.; 

1.3. Место производственной практики в структуре основной профессиональной образо-

вательной программы: производственная практика (по профилю специальности) входит в состав про-

фессионального цикла   и является итогом изучения профессиональных модулей ПМ.01; ПМ.02., ПМ.03. 

1.4. Количество часов на освоение программы производственной практики (по про-

филю специальности) – 432 часа. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

 

Результатом освоения программы производственной практики является овладение обучаю-

щимися основными видами профессиональной деятельности: 

1) «Эксплуатация автоматизированных (информационных) систем в защищенном исполне-

нии» и соответствующих профессиональных компетенций (ПК): 

Код Наименование видов деятельности и профессиональных компетенций 

ПК 1.1. Производить установку и настройку компонентов автоматизированных (информаци-

онных) систем в защищенном исполнении в соответствии с требованиями эксплуата-

ционной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты автомати-

зированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) си-

стем в защищенном исполнении в соответствии с требованиями эксплуатационной 

документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и теку-

щий ремонт, устранять отказы и восстанавливать работоспособность автоматизиро-

ванных (информационных) систем в защищенном исполнении. 

 

2) «Защита информации в автоматизированных системах программными и программно-ап-

паратными средствами», в том числе профессиональными компетенциями (ПК): 

Код Наименование видов деятельности и профессиональных компетенций 

ПК 2.1. 

 

Осуществлять установку и настройку отдельных программных, программно-аппа-

ратных средств защиты информации. 

ПК 2.2. 

 

Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

ПК 2.3. 

 

Осуществлять тестирование функций отдельных программных и программно-ап-

паратных средств защиты информации. 

ПК 2.4. 

 

Осуществлять обработку, хранение и передачу информации ограниченного до-

ступа. 

ПК 2.5. 

 

Уничтожать информацию и носители информации с использованием программных 

и программно-аппаратных средств. 

ПК 2.6. 

 

Осуществлять регистрацию основных событий в автоматизированных (информа-

ционных) системах, в том числе с использованием программных и программно-ап-

паратных средств обнаружения, предупреждения и ликвидации последствий ком-

пьютерных атак. 

 

3) «Защита информации техническими средствами» и соответствующих профессиональ-

ных компетенций (ПК): 

Код Наименование видов деятельности и профессиональных компетенций 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание техни-

ческих средств защиты информации в соответствии с требованиями эксплуатаци-

онной документации. 
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ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответ-

ствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок (ПЭМИН), создаваемых техническими средствами обработки информа-

ции ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов информатиза-

ции. 

 

4) освоение общих компетенций (ОК): 

 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выпол-

нения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руко-

водством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с уче-

том особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное пове-

дение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно дей-

ствовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержание необходимого уровня физи-

ческой подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 



9 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

3.1. Тематический план учебной практики  

Коды профессиональных компетен-

ций 

Наименования  разделов программы Всего часов 

 

1 2 3 

ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении 

ПМ.02. Защита информации в автоматизированных системах программными и программно-аппаратными средствами 

ПМ 03. Защита информации техническими средствами 

ПМ 04. Выполнять работы по профессии «Оператор электронно-вычислительных и вычислительных машин» 

ПК 1.1 - ПК 1.4 Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 

156 

ПК 2.1- ПК 2.6 Защита информации в автоматизированных системах программными и програм-

мно-аппаратными средствами 

156 

ПК 3.1. -  ПК 3.5. Защита информации техническими средствами 156 

 ВСЕГО 468 
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3.2. Содержание производственной практики  

 

Наименование разделов 

производственной практики 

Содержание учебного материала Объем 

часов 

1 2 3 

ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении 

ПМ.02. Защита информации в автоматизированных системах программными и программно-аппаратными средствами 

ПМ 03. Защита информации техническими средствами 

ПМ 04. Выполнять работы по профессии «Оператор электронно-вычислительных и вычислительных машин» 

468 

   

Раздел 1 Эксплуатация авто-

матизированных (информаци-

онных) систем в защищенном 

исполнении 

Содержание 156 

1 Участие в установке и настройке компонентов, автоматизированных (информационных) систем 

в защищенном исполнении в соответствии с требованиями эксплуатационной документации 

2 Обслуживание средств защиты информации прикладного и системного программного обеспече-

ния 

3 Настройка программного обеспечения с соблюдением требований по защите информации 

4 Настройка средств антивирусной защиты для корректной работы программного обеспечения по 

заданным шаблонам 

5 Инструктаж пользователей о соблюдении требований по защите информации при работе с про-

граммным обеспечением 

6 Настройка встроенных средств защиты информации программного обеспечения 

7 Проверка функционирования встроенных средств защиты информации программного обеспече-

ния 

8 Своевременное обнаружение признаков наличия вредоносного программного обеспечения 

9 Обслуживание средств защиты информации в компьютерных системах и сетях 
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10 Обслуживание систем защиты информации в автоматизированных системах 

 11 Участие в проведении регламентных работ по эксплуатации систем защиты информации авто-

матизированных систем 

 

12 Проверка работоспособности системы защиты информации автоматизированной системы 

13 Контроль соответствия конфигурации системы защиты информации автоматизированной си-

стемы ее эксплуатационной документации 

14 Контроль стабильности характеристик системы защиты информации автоматизированной си-

стемы 

15 Ведение технической документации, связанной с эксплуатацией систем защиты информации ав-

томатизированных систем  

16 Участие в работах по обеспечению защиты информации при выводе из эксплуатации автомати-

зированных систем 

 Раздел 2 Применение крип-

тографических средств за-

щиты информации 

Содержание  156 

1 Анализ принципов построения систем информационной защиты производственных подразделе-

ний. 

2 Техническая эксплуатация элементов программной и аппаратной защиты автоматизированной 

системы. 

3 Участие в диагностировании, устранении отказов и обеспечении работоспособности програм-

мно-аппаратных средств обеспечения информационной безопасности; 

4 Анализ эффективности применяемых программно-аппаратных средств обеспечения информаци-

онной безопасности в структурном подразделении 

5 Участие в обеспечении учета, обработки, хранения и передачи конфиденциальной информации 

6 Применение нормативных правовых актов, нормативных методических документов по обеспе-

чению информационной безопасности программно-аппаратными средствами при выполнении 

задач практики 

 Раздел 3 Применение инже-

нерно-технических средств 

физической защиты объектов 

информатизации 

Содержание 156 

1 участие в монтаже, обслуживании и эксплуатации технических средств защиты информации 

2 Участие в монтаже, обслуживании и эксплуатации средств охраны и безопасности, инженерной 

защиты и технической охраны объектов, систем видеонаблюдения; 
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3 Участие в монтаже, обслуживании и эксплуатации средств защиты информации от несанкцио-

нированного съёма и утечки по техническим каналам; 

4 Применение нормативно правовых актов, нормативных методических документов по обеспече-

нию защиты информации техническими средствами. 

Итого  468 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

4.1. Требования к минимальному материально-техническому обеспечению 

Реализация программы производственной  практики предполагает наличие в организациях 

персональных компьютеров или рабочих станций, серверов БД, с необходимым серверным и при-

кладным программным обеспечением.  

 

4.2. Информационное обеспечение обучения 

 

Основные источники:  

1. Операционные системы и среды: учебник для студ. учреждений сред. проф. образования/А.В.Ба-

таев, Н.Ю.Налютин, С.В.Синицын. – М.: Издательский центр «Академия», 2017 – 272 с. ISBN 978-5-

4468-6053-1 http://www.academia-moscow.ru/reader/?id=295524  

2. Организация сетевого администрирования: учебник для студ. учреждений сред. проф. образова-

ния/А.И.Баранчиков, П.А.Баранчиков, А.Ю.Громов. – М.: Издательский центр «Академия», 2017 – 320 

с. ISBN 978-5-4468-6016-6 http://www.academia-moscow.ru/reader/?id=295423  

3. Основы проектирования баз данных: учебник для студ. учреждений сред. проф. образова-

ния/Г.Н.Федорова. – М.: Издательский центр «Академия», 2017 – 224 с. ISBN 978-5-4468-6072-2  

http://www.academia-moscow.ru/reader/?id=296505 

Дополнительные источники: 

1. Разработка, администрирование и защита баз данных: учебник для студ. учреждений сред. 

проф. образования/Г.Н.Федорова. – М.: Издательский центр «Академия», 2017 – 288 с. ISBN 978-5-

4468-6117-0 http://www.academia-moscow.ru/reader/?id=296876 

 

Сетевые ресурсы: 

1) Школа консорциума W3C. URL:http://xml.nsu.ru/. 

2) XSLT Reference /Miloslav Nic // Спавочник по XSLT.-  

3) URL: http://zvon.org/xxl/XSLTreference/Output/index.html.  

4) Протокол передачи гипертекста НТТР/1.1 /пер. Симонов А.// RFC 2068.  URL: 

http://www.lib.ru/WEBMASTER/rfc2068.  

 

4.3. Общие требования к организации образовательного процесса 

 

Производственная практика проводится концентрировано в последнем семестре, после 

успешного освоения всех дисциплин и междисциплинарных курсов профессионального цикла, а так 

же после успешного прохождения учебной практики по всем профессиональным модулям. 

Обязательная рабочая нагрузка  – 36 часов в неделю. Производственная практика проводится 

в организациях и профильных предприятиях. По окончании  прохождения производственной прак-

тики, обучающиеся предоставляют отзыв (производственную характеристику), дневник и отчет по 

производственной практике. 

 

http://www.academia-moscow.ru/reader/?id=295524
http://www.academia-moscow.ru/reader/?id=295423
http://www.academia-moscow.ru/reader/?id=296505
http://www.academia-moscow.ru/reader/?id=296876
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4.4. Кадровое обеспечение образовательного процесса 

 

Требования к квалификации педагогических кадров, обеспечивающих руководство практи-

кой: наличие высшего образования, соответствующего профилю преподаваемого модуля. Опыт де-

ятельности в организациях соответствующей профессиональной сферы является обязательным. 

Преподаватели должны проходить стажировку в профильных организациях не реже одного раза в 

три года. 

       

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ ПРОИЗВОД-

СТВЕННОЙ ПРАКТИКИ 

 

Руководители практики обеспечивают организацию и проведение текущего и промежуточного 

контроля. Текущий контроль проводиться руководителем предприятия-бызы практики в процессе 

выполнения профессиональных задач, о чем делается соответствующая отметка в дневнике сту-

дента. 

Для промежуточной аттестации студент сдает руководителю практики от техникума отзыв 

(производственную характеристику), дневник и отчет по производственной практике, на основании 

которых выставляется сводная итоговая оценка.  

Таблица 1- ПМ.01 «Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении» 

Результаты 
Основные показатели оценки 

результата 

Формы и методы кон-

троля и оценки 

 ПК 1.1. Производить установку и 

настройку компонентов, автоматизи-

рованных (информационных) систем 

в защищенном исполнении в соответ-

ствии с требованиями эксплуатаци-

онной документации. 

 

Демонстрировать умения уста-

новки и настройки компонентов 

автоматизированных (информаци-

онных) систем в защищенном ис-

полнении в соответствии с требо-

ваниями эксплуатационной доку-

ментации 

Текущий контроль: 

Методы контроля:  

- устный; 

-  практический. 

Формы контроля: 

- собеседование; 

- экспертная оценка  

практической работы. 

Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 

Формы контроля: 

- защита отчета по про-

изводственной прак-

тике 
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 ПК 1.2. Администрировать про-

граммные и программно-аппаратные 

компоненты автоматизированной 

(информационной) системы в защи-

щенном исполнении. 

 

Проявление умения и практиче-

ского опыта  администрирования 

программных и программно-аппа-

ратных компонентов автоматизи-

рованной (информационной) си-

стемы в защищенном исполнении 

Текущий контроль: 

Методы контроля:  

-  практический. 

Формы контроля: 

- экспертная оценка  

практической работы. 

Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 

Формы контроля: 

- защита отчета по про-

изводственной прак-

тике 

 ПК 1.3. Обеспечивать бесперебой-

ную работу автоматизированных 

(информационных) систем в защи-

щенном исполнении в соответствии 

с требованиями эксплуатационной 

документации. 

  

 

Проведение перечня работ по обес-

печению бесперебойной работы ав-

томатизированных (информацион-

ных) систем в защищенном испол-

нении в соответствии с требовани-

ями эксплуатационной документа-

ции 

Текущий контроль: 

Методы контроля:  

- собеседование;  

-практический. 

Формы контроля: 

- экспертная оценка  

практической работы. 

Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 

Формы контроля: 

- защита отчета по про-

изводственной прак-

тике 

 

Таблица 2 – ПМ.02 «Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами»  

Результаты 
Основные показатели оценки 

результата 

Формы и методы кон-

троля и оценки 

ПК 2.1. Осуществлять установку и 

настройку отдельных программных, 

программно-аппаратных средств за-

щиты информации. 

Демонстрировать умения и прак-

тические навыки в установке и 

настройке отдельных программ-

ных, программно-аппаратных 

средств защиты информации  

Текущий контроль: 

Методы контроля:  

-  практический. 

Формы контроля: 

- экспертная оценка  

практической работы. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка  

практической работы. 

Методы контроля:  

-практический; 

- устный. 

Формы контроля: 

- собеседование; 
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- экспертная оценка  

практической работы. 

Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 

Формы контроля: 

- защита отчета по про-

изводственной прак-

тике 

ПК 2.2. Обеспечивать защиту инфор-

мации в автоматизированных систе-

мах отдельными программными, про-

граммно-аппаратными средствами. 

Демонстрировать знания и умения 

в обеспечении защиты информа-

ции в автоматизированных систе-

мах отдельными программными, 

программно-аппаратными сред-

ствами 

Текущий контроль: 

Методы контроля:  

- устный. 

Формы контроля: 

- собеседование. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 

Формы контроля: 

- защита отчета по про-

изводственной прак-

тике 

ПК 2.3. Осуществлять тестирование 

функций отдельных программных и 

программно-аппаратных средств за-

щиты информации. 

Выполнение перечня работ по те-

стированию функций отдельных 

программных и программно-аппа-

ратных средств защиты информа-

ции 

Текущий контроль: 

Методы контроля:  

- устный; 

Формы контроля: 

- собеседование. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка  

практической работы. 

 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Итоговый контроль: 

Методы контроля:  
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- устный; 

- практический 

Формы контроля: 

- защита отчета по про-

изводственной прак-

тике 

ПК 2.4. Осуществлять обработку, 

хранение и передачу информации 

ограниченного доступа. 

 

Проявлять знания, навыки и уме-

ния в обработке, хранении и пере-

даче информации ограниченного 

доступа  

 

  

Текущий контроль: 

Методы контроля:  

-практический. 

Формы контроля: 

- экспертная оценка 

практической работы. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 

Формы контроля: 

- защита отчета по про-

изводственной прак-

тике 

ПК 2.5. Уничтожать информацию и 

носители информации с использова-

нием программных и программно-ап-

паратных средств. 

 

Демонстрация алгоритма проведе-

ния работ по уничтожению инфор-

мации и носителей информации с 

использованием программных и 

программно-аппаратных средств 

Текущий контроль: 

Методы контроля:  

-практический. 

Формы контроля: 

- экспертная оценка 

практической работы. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 

Формы контроля: 
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- защита отчета по про-

изводственной прак-

тике 

ПК 2.6. Осуществлять регистрацию 

основных событий в автоматизиро-

ванных (информационных) системах, 

в том числе с использованием про-

граммных и программно-аппаратных 

средств обнаружения, предупрежде-

ния и ликвидации последствий ком-

пьютерных атак. 

Проявлять знания и умения в за-

щите автоматизированных (ин-

формационных) систем с исполь-

зованием программных и програм-

мно-аппаратных средств обнару-

жения, предупреждения и ликви-

дации последствий компьютерных 

атак 

Текущий контроль: 

Методы контроля:  

-практический. 

Формы контроля: 

- экспертная оценка 

практической работы. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 

Формы контроля: 

- защита отчета по про-

изводственной прак-

тике 

 

Таблица 3 - «Защита информации техническими средствами» 

Результаты 
Основные показатели оценки 

результата 

Формы и методы кон-

троля и оценки 

ПК 3.1.  Осуществлять установку, 

монтаж, настройку и техническое об-

служивание технических средств за-

щиты информации в соответствии с 

требованиями эксплуатационной до-

кументации 

 

Демонстрировать умения и прак-

тические навыки в установке, мон-

таже, настройке ипроведении  тех-

нического обслуживания техниче-

ских средств защиты информации 

в соответствии с требованиями 

эксплуатационной документации 

Текущий контроль: 

Методы контроля:  

-  практический. 

Формы контроля: 

- экспертная оценка  

практической работы. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка  

практической работы. 

Методы контроля:  

-практический; 

- устный. 

Формы контроля: 

- собеседование; 

- экспертная оценка  

практической работы. 
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Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 

Формы контроля: 

- защита отчета по про-

изводственной прак-

тике 

ПК 3.2.  Осуществлять эксплуатацию 

технических средств защиты инфор-

мации в соответствии с требованиями 

эксплуатационной документации 

 

Проявлять умения и практического 

опыта   в эксплуатации техниче-

ских средств защиты информации 

в соответствии с требованиями экс-

плуатационной документации 

Текущий контроль: 

Методы контроля:  

- устный. 

Формы контроля: 

- собеседование. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 

Формы контроля: 

- защита отчета по про-

изводственной прак-

тике 

ПК 3.3.  Осуществлять измерение па-

раметров побочных электромагнит-

ных излучений и наводок (ПЭМИН), 

создаваемых техническими сред-

ствами обработки информации огра-

ниченного доступа 

 

Проводить работы по измерению 

параметров побочных электромаг-

нитных излучений и наводок 

(ПЭМИН), создаваемых техниче-

скими средствами обработки ин-

формации ограниченного доступа 

Текущий контроль: 

Методы контроля:  

- устный; 

Формы контроля: 

- собеседование. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка  

практической работы. 

 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 
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Формы контроля: 

- защита отчета по про-

изводственной прак-

тике 

 ПК 3.4.  Осуществлять измерение па-

раметров фоновых шумов, а также 

физических полей, создаваемых тех-

ническими средствами защиты ин-

формации  

Проводить самостоятельные изме-

рения параметров фоновых шумов, 

а также физических полей, создава-

емых техническими средствами за-

щиты информации  

 

   

 

Текущий контроль: 

Методы контроля:  

-практический. 

Формы контроля: 

- экспертная оценка 

практической работы. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 

Формы контроля: 

- защита отчета по про-

изводственной прак-

тике 

 ПК 3.5.  Организовывать отдельные 

работы по физической защите объек-

тов информатизации  

 

Проявлять знания в выборе спосо-

бов решения задач по организации 

отдельных работ по физической 

защите объектов информатизации 

Текущий контроль: 

Методы контроля:  

- устный; 

Формы контроля: 

- собеседование. 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка  

практической работы. 

 

Методы контроля:  

-практический; 

Формы контроля: 

- экспертная оценка 

практической работы. 

Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 

Формы контроля: 
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- защита отчета по 

производственной 

практике 

 

 

Формы и методы контроля и оценки результатов обучения должны позволять проверять у 

обучающихся не только сформированность профессиональных компетенций, но и развитие общих 

компетенций и обеспечивающих их умений. 

Результаты (освоенные общие 

компетенции) 

Основные показатели оценки 

результата 

Формы и методы кон-

троля и оценки 

ОК 01. Выбирать способы решения 

задач профессиональной деятельно-

сти, применительно к различным кон-

текстам. 

− обоснованность постановки 

цели, выбора и применения мето-

дов и способов решения професси-

ональных задач; 

- адекватная оценка и самооценка 

эффективности и качества выпол-

нения профессиональных задач 

Текущий контроль: 

Методы контроля:  

- устный; 

- наблюдение. 

Формы контроля: 

- защита практической 

работы; 

- наблюдение за дея-

тельностью обучающе-

гося при выполнении 

профессиональных за-

дач. 

 

Итоговый контроль: 

Методы контроля:  

- устный; 

- практический 

Формы контроля: 

- защита отчета по про-

изводственной прак-

тике 

ОК.2 Осуществлять поиск, анализ и 

интерпретацию информации, необхо-

димой для выполнения задач профес-

сиональной деятельности. 

- использование различных источ-

ников, включая электронные ре-

сурсы, медиаресурсы, Интернет-

ресурсы, периодические издания 

по специальности для решения 

профессиональных задач 

ОК 3. Планировать и реализовывать 

собственное профессиональное и 

личностное развитие. 

демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и 

коррекция результатов собствен-

ной работы; 

ОК.4 Работать в коллективе и ко-

манде, эффективно взаимодейство-

вать с коллегами, руководством, кли-

ентами. 

взаимодействие с обучающимися, 

преподавателями и мастерами в 

ходе обучения, с руководителями 

учебной и производственной прак-

тик; 

- обоснованность анализа работы 

членов команды (подчиненных) 

ОК.5 Осуществлять устную и пись-

менную коммуникацию на государ-

ственном языке с учетом особенно-

стей социального и культурного кон-

текста. 

грамотность устной и письменной 

речи, 

- ясность формулирования и изло-

жения мыслей 

ОК.6 Проявлять гражданско-патрио-

тическую позицию, демонстрировать 

осознанное поведение на основе тра-

диционных общечеловеческих цен-

ностей. 

соблюдение норм поведения во 

время учебных занятий и прохож-

дения учебной и производственной 

практик 
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ОК 07. Содействовать сохранению 

окружающей среды, ресурсосбереже-

нию, эффективно действовать в чрез-

вычайных ситуациях. 

- эффективность выполнения пра-

вил ТБ во время учебных занятий, 

при прохождении учебной и произ-

водственной практик; 

- знание и использование ресурсо-

сберегающих технологий в области 

телекоммуникаций. 

ОК.8 Использовать средства физиче-

ской культуры для сохранения и 

укрепления здоровья в процессе про-

фессиональной деятельности и под-

держание необходимого уровня фи-

зической подготовленности. 

- эффективность выполнения пра-

вил ТБ во время учебных занятий, 

при прохождении учебной и про-

изводственной практик; 

 

ОК.9. Использовать информацион-

ные технологии в профессиональной 

деятельности. 

- эффективность использования 

информационно-коммуникацион-

ных технологий в профессиональ-

ной деятельности согласно форми-

руемым умениям и получаемому 

практическому опыту; 

ОК.10 Пользоваться профессиональ-

ной документацией на государствен-

ном и иностранном языках. 

- эффективность использования в 

профессиональной деятельности 

необходимой технической доку-

ментации, в том числе на англий-

ском языке. 

 

 

 

Оценка индивидуальных образовательных достижений по результатам текущего контроля и ре-

зультатов защиты отчета по производственной практике производится в соответствии с универсаль-

ной шкалой.  

Процент результа-

тивности  

Качественная оценка индивидуальных об-

разовательных достижений 

балл (отметка) вербальный аналог 

85 ÷ 100 5 отлично 

70 ÷ 84 4 хорошо 

60 ÷ 69 3 удовлетворительно 

менее 60 2 не удовлетворительно 

 

На этапе промежуточной аттестации по медиане качественных оценок индивидуальных 

образовательных достижений экзаменационной комиссией определяется интегральная оценка 

освоенных обучающимися профессиональных и общих компетенций как результатов освоения 

профессионального модуля.  






















